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BEGRUNDUNG

EINLEITUNG

Das Internet ist alltidglich geworden. War es anfangs nur ein Kommunikationsmittel
fiir Wissenschaftler, so hat es sich jetzt zu einem Medium aufgebléht, das zuhause, in
Schulen, Unternehmen und Behorden genutzt wird. Es hat das Ende des 20. und den
Anfang des 21. Jahrhunderts geprdgt, und sein Potenzial ist immer noch vielfach
unerschlossen.

Illegale und schédliche Inhalte und Verhaltensweisen im Internet halten Gesetzgeber,
Industrie und Endnutzer, insbesondere Eltern und Erzieher, regelmifBig beschéftigt.
Die Européische Union ist seit 1996 ein Vorkdmpfer gegen illegale und schédliche
Inhalte.'

Das Programm zur sichereren Nutzung des Internet (1999-2004)* ist ein zentraler
Bestandteil der einschldgigen MaBBnahmen der Kommission. Das Programm hat zur
Einrichtung eines europdischen Meldestellennetzes gefiihrt, zur Selbstregulierung
und der Annahme von Verhaltenskodizes angeregt, die Entwicklung von Filter- und
Bewertungssystemen unterstiitzt und SensibilisierungsmafBnahmen gefordert.

Laut einer kiirzlich abgeschlossenen externen Bewertung fiir den Zeitraum 1999-
2002° hat das Programm in den ersten vier Jahren seiner Laufzeit wesentliche
Beitrige geliefert, doch sind wegen der Komplexitit der Probleme und der Vielzahl
der beteiligten Akteure weitere MaBBnahmen erforderlich.

Inzwischen stellen sich sowohl in quantitativer als auch in qualitativer Hinsicht neue
Herausforderungen.

Qualitative Herausforderungen bilden die neuen Technologien mit Computern, deren
Verarbeitungsleistung und Speicherkapazitit standig wéchst, mit Breitband, das die
Verbreitung von Inhalten (wie Video) tliberhaupt erst wirklich ermdglicht, und mit
den neuen Mobilfunknetzen mit erweiterten Fihigkeiten. Uber die neuesten
Mobiltelefone konnen Inhalte verbreitet werden, die nicht fiir Kinder und
Jugendliche geeignet sind, und es wird iiberlegt, wie der Zugang zu solchen Inhalten
beschrankt werden kann, so dass Eltern Telefone mit Sperrfunktionen erhalten
konnen, um zu verhindern, dass ihre Kinder auf Webseiten mit expliziten Inhalten
oder in ungeeigneten Chatrdumen zurechtkommen.

Die quantitative Herausforderung besteht darin, dass der beschriebene
technologische Wandel zur Verteilung von mehr und vielfiltigeren Inhalten beitrigt.

Das Internet und neue Technologien werden immer stirker genutzt. Der Marktanteil
des Internetzugangs zuhause wichst, und selbst wo Kinder dort keinen Zugang
haben, so sind sie in der Schule doch angeschlossen. Inzwischen verfiigen mehr als

Mitteilung iiber illegale und schiadigende Inhalte im Internet, KOM(96) 487, und Griinbuch iiber den
Jugendschutz und den Schutz der Menschenwiirde in den audiovisuellen und den Informationsdiensten,
KOM(96) 483.

s. Fuinote 22.

KOM(2003) 653.
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42 % aller Haushalte und tiber 90 % aller Unternehmen und Schulen iiber einen
Internetanschluss. Laut einer Studie von Nielsen/NetRatings stieg die Zahl der
europdischen Surfer mit einer schnellen Verbindung (u. a. DSL, LAN und
Kabelmodem) in den 13 Monaten zwischen April 2002 und April 2003 um 136 %. In
einigen Lédndern war der Anstieg noch stirker, am hochsten im VK mit 235 %.

Breitbandnutzer verbringen deutlich mehr Zeit im Netz, nutzen das Web ofter und
besuchen mehr Internetseiten als diejenigen mit einer langsameren
Einwidhlverbindung. In Deutschland etwa verbringen Schmalbandnutzer
durchschnittlich siebeneinhalb Stunden pro Monat im Internet, Breitbandnutzer
dagegen 21 Stunden - also fast einen Tag pro Monat.

Nach einer neueren Erhebung im Rahmen eines der iiber das laufende Programm
finanzierten Sensibilisierungsprojekte, die sich auf Dinemark, Irland, Island,
Norwegen und Schweden erstreckte, haben 97 % aller Kinder im Alter zwischen 9
und 16 Jahren in diesen Lindern bereits einen Computer benutzt.

4 von 10 Kindern, die iiber das Internet gechattet haben, erkldren, dass sie von
Personen um eine personliche Begegnung gebeten wurden, die sie nur {iber das Netz
kannten. 14 % der Kinder haben sich mit jemandem getroffen, dem sie zunéchst im
Netz begegnet waren, wihrend nur 4 % der Eltern dies von ihren Kindern glauben.
44 9% aller Kinder, die das Internet nutzen, haben zufillig oder gezielt pornografische
Webseiten besucht. Ein Viertel hat {iber das Netz pornografisches Material erhalten.
30 % der Kinder haben Webseiten mit Gewaltdarstellungen gesehen, wihrend nur
15 % der Eltern dies von ihren Kindern glauben.

Die zunehmende Internetnutzung durch Kinder wird ihnen entsprechende Vorteile
bieten, birgt aber auch das Risiko von ,,Begleitschidden®.

Das lawinenartige Anwachsen unerwiinschter elektronischer Nachrichten (Spam) hat
einen Punkt erreicht, an dem es zu einem grofBen Problem fiir die Entwicklung des
elektronischen Geschiftsverkehrs und der Informationsgesellschaft wird. Ein
bedeutender Anteil der Spam-Nachrichten besteht aus Werbung fiir Pornografie,
wovon einiges unter allen Umsténden eindeutig illegal ist. Bald diirfte mehr als die
Hilfte des weltweiten elektronischen Nachrichtenverkehrs aus Spam bestehen.

FORDERUNG DER SICHEREREN NUTZUNG DES INTERNET UND NEUER ONLINE-
TECHNOLOGIEN

Rechtlicher Hintergrund

Illegale Inhalte einerseits und unerwiinschte oder schidliche Inhalte andererseits
erfordern eine unterschiedliche Behandlungsweise - obwohl unerwiinschte oder
schidliche Inhalte auch illegal sein konnen, wie es bei ,Spam’ oft der Fall ist.

Illegale Inhalte und Verhaltensweisen sind das, was durch das anwendbare nationale
Recht so definiert ist, und obwohl sie zahlreiche gemeinsame Merkmale aufweisen,
so unterscheiden sich die Rechtsvorschriften der Mitgliedstaaten (und der
Drittldnder, in denen Inhalte produziert oder gespeichert werden konnen) im Detail
doch wesentlich.
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Ublicherweise werden diejenigen, die sich illegaler Inhalte und Verhaltensweisen
schuldig machen, von der Polizei festgenommen und vor Gericht gebracht, wo sie
verurteilt und bestraft werden, falls sie fiir schuldig befunden werden. Auch kdnnen
bestimmte Regeln (etwa des Verbraucherschutzes) durch Regulierungsgremien
durchgesetzt werden, oder es bestehen parallele zivilrechtliche Abhilfemanahmen
(wie bei Verletzungen des Urheberrechts).

Bei neuen Medien wie dem Internet wird dieser Prozess dadurch erschwert, dass die
Elemente des VerstoBes iiber mehrere Linder verteilt und die Hauptschuldigen nur
schwer gerichtlich belangbar sein konnen. Daher ist eine internationale
Zusammenarbeit erforderlich.

Unerwiinschte Inhalte sind Inhalte, die bestimmte Nutzer nicht empfangen mochten.
Schédliche Inhalte sind solche, die Erwachsene, welche Verantwortung fiir Kinder
tragen (Eltern oder Lehrer), als schédlich fiir diese Kinder ansehen. Auch kann die
Verbreitung schidlicher Inhalte durch Rechtsvorschriften auf Erwachsene beschrinkt
sein (etwa im Falle der legalen Pornografie).

Fiir die Behandlung unerwiinschter und schidlicher Inhalte gibt es eine ganze Reihe
von Mitteln, die zur Erhdhung ihrer Wirksamkeit in Kombination angewandt werden
miissen: Durchsetzung von Rechtsvorschriften, Selbstregulierung, technische Mittel
wie Filterung sowie Sensibilisierung.

Im Bereich illegaler Inhalte und der Regelung der Verbreitung schédlicher Inhalte
wird die Primirhaftung der Inhaltsanbieter immer noch weitgehend durch das
nationale Recht geregelt. Auch ist die Sensibilitdt fiir die 6ffentliche Darstellung von
Nacktheit und sexuellen Aktivititen und die Konfrontierung von Kindern mit
Nacktheit und Gewalt von Mitgliedstaat zu Mitgliedstaat unterschiedlich.

Doch enthalten bestimmte Rechtsakte Vorschriften, die die Mitgliedstaaten umsetzen
miussen.

Die Richtlinie iiber den elektronischen Geschiftsverkehr® regelt wichtige Aspekte
der Haftung von Diensteanbietern fiir die ,reine Durchleitung®, die
Zwischenspeicherung (Caching) und die Bereithaltung (Hosting) von Inhalten.

Die EU war mit ihrer Datenschutzrichtlinie fiir elektronische Kommunikation® , die
zu einem europaweiten Spam-Verbot flihren wird, ein Vorreiter bei
Rechtsvorschriften gegen unerwiinschte Werbenachrichten oder ,Spam’. Die
Kommission hat eine einschligige Mitteilung® iiber MaBnahmen verdffentlicht, die
zur Erginzung der EU-Vorschriften erforderlich sind, und so dem ,Spam-Verbot’ zur
groBtmoglichen Wirkung zu verhelfen.

Die Empfehlung zu Jugendschutz und Schutz der Menschenwiirde’ richtet sich an die
Mitgliedstaaten, die Industrie, andere betroffene Kreise und die Kommission und
enthilt vorlaufige Leitlinien flir den Jugendschutz. Die Umsetzung der Empfehlung
wurde erstmals 2000/2001 bewertet. Aus dem 2001 verdffentlichten Bericht zur

S Y N

s. Fulinote 20.
s. Fulinote 19.
KOM(2004)28
s. Fullnote 21.
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Anwendung dieser Empfehlung® ging hervor, dass die Empfehlung bereits damals
iiberall recht zufrieden stellend angewandt wurde. Die Kommission hat einen
zweiten Bericht zur Anwendung dieser Empfehlung’ verdffentlicht, der sich auf
einen Fragebogen stiitzt, der den Mitgliedstaaten und den Beitrittsldndern {ibermittelt
wurde.

Der  vorgeschlagene  Rahmenbeschluss  iiber  Kinderpornografie'®  setzt
Mindestanforderungen fiir die Mitgliedstaaten bei der Festlegung von Verstéen und
Sanktionen fest.

Mogliche Entwicklung

Aus den derzeitigen Trends lassen sich folgende Vorhersagen iiber die neue
Medienlandschaft und die wahrscheinlichen Probleme ab dem Jahr 2005 ableiten:

e Es werden neue Technologien und neue Arten der Nutzung bestehender
Technologien entwickelt. Diese werden der groBen Mehrheit der gesetzestreuen
Unternehmen und Biirger neue Moglichkeiten eréffnen.

e Die Nutzung der neuen Medien wird wichtiger Bestandteil des Lebens der Kinder.

e Auch Verbrecher werden die neuen Medien fir ithre Zwecke nutzen und neue
Wege finden, um Unternehmen und Verbraucher zu betriigen.

e Neben den im Geschiftsleben gingigeren Produktions- und Verteilungsweisen,
mit denen wir bei herkdmmlichen Medien vertraut sind, bleibt herausragendes
Merkmal des Internet die Moglichkeit zur Einzelherstellung, wozu noch
Moglichkeiten zur Sicherstellung der Geheimhaltung und zur Herstellung von
Videos auf Abruf gehoren.

e Gleichzeitig eroffnet die Technologie neue Moglichkeiten fiir die Verhiitung und
Aufdeckung von Verbrechen und die Ermittlung der Titer.

e Die sexuelle Ausbeutung von Kindern durch die Herstellung von
Kinderpornografie und die Nutzung neuer Technologien, um mit moglichen
Opfern sexuellen Missbrauchs in Verbindung zu treten, wird weitergehen.

Offentliche Konsultation

Eine Reihe offentlicher Konsultationen zwischen November 2002 und September
2003 fiihrte zu einer Definition des Problems und der Einsicht in die Notwendigkeit
eines neuen Programms."!

Aus diesen Konsultationen ergab sich auch die Relevanz der MaBBnahme und die
Notwendigkeit fortgesetzter Unterstiitzung auf europdischer Ebene. Man war
einhellig der Meinung, dass das Problem der sichereren Nutzung des Internet

KOM(2001) 106 endg.

KOM(2003) 776.

Rahmenbeschluss 2004/68/J1 des Rates vom 22. Dezember 2003 zur Bekdmpfung der sexuellen
Ausbeutung von Kindern und der Kinderpornografie AB L 13 20.1.2004 S. 44

Néhere Einzelheiten dazu sind im Arbeitspapier der Kommissionsdienststellen iber die
Vorabbewertung zu finden; SEC ().
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weiterhin gro3e Sorge bereitet und sich durch neue Technologien und neue Arten der
Nutzung autkommender Technologien noch verstirkt. Auf den verschiedenen
Ebenen (lokal, regional, europdisch und international) sind unterschiedliche
MaBnahmen erforderlich. Insbesondere miissen Sensibilisierungsma3nahmen unter
Zuhilfenahme einer Multiplikatorwirkung auf der Ebene der Endnutzer - Eltern und
Kinder - erfolgen. In allen Fillen kénnten Mafinahmen der Europdischen Union fiir
einen europdischen Zusatznutzen sorgen. Insbesondere betonten die interessierten
Kreise die Notwendigkeit internationaler Zusammenarbeit. Der erweiterte
Geltungsbereich der MaBinahmen des Programms, insbesondere die Ausdehnung auf
Spam, wurde begriifit.

Der Vorschlag beriicksichtigt alle diese Ideen. Einige Vorschlige zur Erweiterung
des Anwendungsbereichs des Programms, etwa die Ausbeutung von Kindern fiir
kommerzielle Zwecke, die Netz- und Informationssicherheit und der Datenschutz,
fallen bereits unter andere EU-Politikbereiche und Finanzierungsinitiativen. Thnen
wurde in den SensibilisierungsmaBnahmen und durch entsprechende Verweise
Rechnung getragen.

Schlussfolgerung

Sowohl im Bereich der vom Endnutzer ungewiinschten oder fiir Kinder
moglicherweise schidlichen Inhalte als auch im Bereich der illegalen Inhalte,
insbesondere der Kinderpornografie, sind weitere Mallnahmen erforderlich.

Internationale Vereinbarungen tiiber rechtsverbindliche Regeln sind wiinschenswert,
werden aber nur schwierig und selbst dann nicht rasch zu erreichen sein. Selbst wenn
sie zu Stande kommen, werden sie alleine nicht ausreichen, um die Anwendung der
Regeln oder den Schutz der gefdhrdeten Personen sicherzustellen.

Weitere praktische Mallnahmen sind nétig, damit illegale Inhalte denen, die in der
Lage sind, etwas daran zu tun, gemeldet, empfehlenswerte Verhaltenskodizes mit
allgemein akzeptierten Verhaltensleitlinien gefordert und Eltern und Kinder {iber die
besten Moglichkeiten unterrichtet werden, die Vorteile der neuen Medien auf sichere
Weise zu nutzen.

Es sind MaBBnahmen der Mitgliedstaaten erforderlich, die nationale, regionale und
lokale Stellen, Netzbetreiber, Eltern, Lehrer und Schulverwaltung usw. einbeziehen.
Die EU kann empfehlenswerte Verfahren in den Mitgliedstaaten fordern, indem sie
sowohl innerhalb der EU als auch international eine Orientierungsfunktion ausiibt
und vergleichende Bewertungen, Vernetzung und angewandte Forschung auf
européischer Ebene unterstiitzt.

Auch die entscheidend wichtige internationale Zusammenarbeit kann durch die
Vernetzung innerhalb der EU gefordert, koordiniert, weitervermittelt und umgesetzt
werden.

EIN NEUES PROGRAMM
Grundsitze, Ziele und Ausrichtung

Fir das neue Programm werden die Grundsitze Kontinuitit und Verbesserung
bestimmend sein:
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o Kontinuitdt: Fortfithrung dessen, was Europa bisher schon sehr gut getan hat,
unter Beriicksichtigung der Erfahrungen und aufbauend auf den Erfolgen der
frither finanzierten Initiativen, um ihre fortlaufende Wirkung sicherzustellen

e Verbesserung: Reaktion auf neue Gefahren, Gewihrleistung des europdischen
Zusatznutzens, Forderung einer Multiplikatorwirkung und Verbreiterung der
internationalen Wirkung

Gesamtziel wéren weiterhin die Forderung der sichereren Nutzung des Internet und
neuer Online-Technologien insbesondere durch Kinder und der Kampf gegen illegale
und vom Endnutzer ungewiinschte Inhalte. In diesem Sinne wiirde sich das
Programm auf den Endnutzer konzentrieren - insbesondere auf Eltern, Erzieher und
Kinder.

Das Programm wird die Beteiligung und Zusammenfiihrung der einzelnen Akteure
anstreben, deren Zusammenarbeit entscheidend ist, die aber nicht zwangslaufig
immer zueinander finden, auBer wenn die geeigneten Strukturen dafiir vorhanden
sind.

Zu diesen  Akteuren zéhlen Inhaltsanbieter, Internetanbieter  und
Mobilfunknetzbetreiber, Regulierungsbehorden, Normungsgremien,
Selbstregulierungsgremien der Wirtschaft, nationale, regionale und lokale Behorden,
die fiir Industrie, Unterricht und Ausbildung, Verbraucherschutz, Familien,
Kinderrechte und Kinderfiirsorge zustindig sind, sowie nicht staatliche
Organisationen, die sich fiir den Verbraucherschutz, die Familien, Kinderrechte und
Kinderfiirsorge einsetzen.

Aktionen

Es sind vier Aktionsbereiche vorgesehen: Kampf gegen illegale Inhalte, Bekdmpfung
unerwiinschter und schédlicher Inhalte, Forderung eines sichereren Umfelds und
Sensibilisierung. In allen Féllen soll die internationale Zusammenarbeit ein integraler
Bestandteil sein.

Kampf gegen illegale Inhalte

Wie bereits erwihnt, kdmpfen oOffentliche Stellen (Polizei, Staatsanwélte und
Gerichte) in vorderster Linie gegen illegale Inhalte. Nur sie konnen dafiir sorgen,
dass Schuldige vor Gericht gebracht werden. Meldestellen nehmen Berichte der
Biirger iiber illegale Inhalte entgegen und leiten sie an die Stellen weiter, die
entsprechende MaBBnahmen treffen konnen (Internetanbieter, Polizei oder eine andere
Meldestelle). Auf diese Weise konnen die Industrie und nicht staatliche
Organisationen (insbesondere solche, die sich dem Kinderschutz oder der
Rassismusbekdmpfung verschrieben haben) zum Prozess beitragen und bei der
Beschriankung der Verbreitung illegaler Inhalte helfen. Viele, die nur zogernd direkt
bei der Polizei Meldung machen wiirden, werden sich viel eher an eine nicht
amtliche Meldestelle wenden.

Das bestehende Meldestellennetz ist einzigartig und wire ohne EU-Zuschiisse nicht
zustande gekommen. Das Netz hat seine Mitgliedschaft sehr erfolgreich erweitern
konnen und besitzt internationale Ausstrahlung.
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Einzelne Meldestellen tragen zum Betrieb des Netzes bei und ziehen Nutzen aus ihm.
Die meisten Berichte an eine Meldestelle gelten Vorféllen, bei denen sich entweder
der Server der Webseiten oder der Inhaltsanbieter auBerhalb des Bereichs der
Meldestellen und auBlerhalb des Zustindigkeitsbereichs der ortlichen Gerichte
befinden. Durch EU-Zuschiisse kann die Kommission sicherstellen, dass bei der
Auswahl der Meldestellen europidische Standards angewandt werden und dass die
Meldestellen tatséchlich Beitrdge zum Netz liefern.

Daher wird vorgeschlagen, Zuschiisse fiir die Netzkoordinierung und einzelne
Meldestellen zu gewéhren. In diesem Zusammenhang muss untersucht werden, wie
die Industrie mit ihrem technischen Fachwissen zum Kampf gegen illegale Inhalte
beitragen kann. Das Netz sollte auf die neuen Mitgliedstaaten und Beitrittkandidaten
sowie auf andere europdische Lénder ausgedehnt werden, in denen illegale Inhalte
beherbergt und erzeugt werden.

Solche Meldestellen sollten mit anderen Maflnahmen wie Selbstregulierung oder
Sensibilisierung verzahnt werden und kdnnten von Einrichtungen betrieben werden,
die entsprechende MaBnahmen durchfiihren.

Das Meldestellennetz sollte fiir die Behandlung und den Austausch von Berichten
iiber die wichtigsten Arten illegaler Inhalte - nicht nur Kinderpornografie - sorgen.
Fiir die Behandlung anderer Themen, wie rassistische Inhalte EU, kdnnten andere
Verfahren und anderes Know-how erforderlich sein.

Bekdampfung unerwiinschter und schddlicher Inhalte

Das Programm stellt Zuschiisse fiir technische MalBlnahmen bereit, die es den
Nutzern ermoglichen, sich gegen den Eingang unerwiinschter und schidlicher Inhalte
zu wehren bzw. diese zu behandeln, wenn sie doch eingehen. Zu diesen MalB3nahmen
zdhlen die Beurteilung der Wirksamkeit vorhandener Filtertechnologien, die
Unterstiitzung der Entwicklung solcher Technologien und die Finanzierung von
MaBnahmen zur Erleichterung und Koordinierung des Informationsaustauschs iiber
die wirksame Bekdmpfung von Spam und iiber entsprechende empfehlenswerte
Verfahren.

Weiter soll an der Inhaltsbewertung gearbeitet werden, um die Verfiligbarkeit der
gleichen Inhalte auf verschiedenen Auslieferungskandlen (Konvergenz) zu
beriicksichtigen, und es ist eine Zusammenarbeit zwischen Kinderfiirsorgern und
technischen Experten vorgesehen, um die Instrumente fiir den Schutz Minderjihriger
zu verbessern.

Die Durchfithrung dieser MaBnahme erfolgt in enger Koordinierung mit den
MaBinahmen zur Forderung eines sichereren Umfelds (MaBnahme der
Selbstregulierung) und zur Sensibilisierung (Information der Offentlichkeit {iber
Mittel zur Bekdmpfung unerwiinschter und schédlicher Inhalte).

Férderung eines sichereren Umfelds

Die Behandlung illegaler, unerwiinschter oder schédlicher Inhalte ist komplex, und
in manchen Bereichen bestehen betrdchtliche Meinungsunterschiede dariiber, ob die
nationalen Vorschriften vereinheitlicht werden sollten, welches die wesentlichen
Regeln sein sollten und wie an die wahrscheinlich weiter bestehenden Unterschiede
zwischen den nationalen Vorschriften herangegangen werden sollte. Zu den
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Streitfragen zdhlen die Meinungsfreiheit, die VerhdltnismaBigkeit und die technische
Machbarkeit.

Die Européische Union hat ihre Unterstiitzung fiir ein Konzept der Selbstregulierung
betont, das Flexibilitit bietet und ein Verstindnis der Bedingungen des Mediums in
einem Bereich ermdglicht, in dem Hochtechnologie, rascher Wandel und
grenziiberschreitende Aktivitdt zusammenspielen. Es sind verschiedene Modelle von
Verhaltenskodizes moglich, doch alle sollten wesentliche Elemente wie
Wirksamkeit, Fairness und Transparenz enthalten.

Es gibt eine Reihe von Initiativen, von denen einige innovative Merkmale aufweisen,
die als Beispiele fiir empfehlenswerte Verfahren dienen kdnnten. Sowohl hinsichtlich
der Entwicklung funktionierender Selbstregulierungskonzepte auf nationaler Ebene
als auch der Errichtung einer europdischen Plattform fiir die auf diesem Gebiet
Arbeitenden bleibt noch einiges zu tun.

Selbstregulierung entsteht nicht von selbst und benétigt manchmal auch eine Art
rechtlicher Untermauerung: Vielleicht muss aktiver vorgegangen werden, um die
Vereinbarung einer geeigneten Menge an Regeln und ihre Umsetzung zu fordern.

Das Forum ,,Sichereres Internet wurde wiahrend der zweiten Phase (2003-2004) des
bestehenden Programms zur sichereren Nutzung des Internet als ein zentrales
Diskussionsforum fiir Vertreter aus der Industrie und Einrichtungen der
Kinderfiirsorge sowie politische Entscheidungstriger geschaffen und bietet
nationalen Mitregulierungs- und Selbstregulierungsgremien eine Plattform fiir den
Erfahrungsaustausch. Dort wird auch dariiber diskutiert werden konnen, wie die
Industrie zum Kampf gegen illegale Inhalte beitragen kann.

Sensibilisierung

Politische Entscheidungstrdger und Fachleute sind sich vollig einig tiber die
Notwendigkeit, weiter systematisch liber die sicherere Nutzung des Internet -
insbesondere in Verbindung mit personalisierten, interaktiven und mobilen
Anwendungen - zu informieren und dies mit anderen EU-Aktionen zur
Medienerziehung und Internet-Kompetenz zu verkniipfen.

Um die vorhandenen Mittel bestmoglich zu nutzen, sollte sich die Kommission auf
die AnstoBfinanzierung konzentrieren und die Multiplikatorwirkung und den
Austausch empfehlenswerter Verfahren tliber ein Netz anregen.

Verbindungen mit anderen Initiativen

Das Programm wird in enger Verbindung mit anderen Initiativen aufgestellt und
durchgefiihrt, zu dem Nachfolgemaflnahmen zur Empfehlung zu Jugendschutz und
Menschenwiirde und der  Aktionsplan des  Weltgipfels iiber die
Informationsgesellschaft gehoren.
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RECHTSGRUNDLAGE

Rechtsgrundlage wird Artikel 53 Absatz 2 iiber den Verbraucherschutz sein. Diese
Rechtsgrundlage hatten das Europdische Parlament und der Rat 1999 fiir den
urspriinglichen Aktionsplan ,Sicheres Internet’'? und 2003 fiir dessen Verlingerung
um zwei Jahre' vereinbart. Sie ist weiterhin angemessen, denn das Programm wire,
wie unter Abschnitt 3.1 ausgefiihrt, auf den Endnutzer - insbesondere Eltern,
Erzieher und Kinder - ausgerichtet und soll ihre Sicherheit bei der Nutzung des
Internet und neuer Online-Technologien férdern.

12

s. FuBinote 22.
Entscheidung Nr. 1151/2003/EG des Europdischen Parlaments und des Rates vom 16. Juni 2003, ABI.
L 162 vom 1.7.2003, S. 1.
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2004/0023 (COD)

Vorschlag fiir einen
ENTSCHEIDUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES

iiber ein mehrjihriges Gemeinschaftsprogramm zur Forderung der sichereren Nutzung
des Internet und neuer Online-Technologien

(Text von Bedeutung fiir den EWR)

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION -

gestiitzt auf den Vertrag zur Griindung der Europdischen Gemeinschaft, insbesondere auf
Artikel 153 Absatz 2,

i 14
auf Vorschlag der Kommission ”,

nach Stellungnahme des Europaischen Wirtschafts- und Sozialausschusses'”,

nach Stellungnahme des Ausschusses der Regionen',

gemih dem Verfahren nach Artikel 251 EG-Vertrag'’,
in Erwédgung nachstehender Griinde:

(1)  Die Zahl der Internetanschliisse und die Nutzung neuer Technologien, etwa von
Mobiltelefonen, nimmt in der Gemeinschaft immer noch erheblich zu. Die damit
einhergehenden Gefahren vor allem fiir Kinder und der Missbrauch der Technologien
bleiben, und neue Gefahren und Missbrauche treten hinzu. Um die Ausnutzung der
Moglichkeiten anzuregen, die das Internet und neue Online-Technologien bieten, sind
auch MaBnahmen zur Forderung ihrer sichereren Nutzung und zum Schutz des
Nutzers vor ungewiinschten Inhalten erforderlich.

2) Der Aktionsplan ,.,eEurope 2005'®, der die Lissabonner Strategie weiterentwickelt,
soll sichere Dienste, Anwendungen und Inhalte fordern, die sich auf eine weiterhin
verfiigbare Breitband-Infrastruktur stiitzen. Zu seinen Zielen gehoéren eine sichere
Informationsinfrastruktur, = die =~ Entwicklung, = Analyse = und  Verbreitung
empfehlenswerter Verfahren, Leistungsvergleiche und ein Mechanismus zur
Koordinierung der politischen Konzepte fiir die Informationsgesellschatft.

3) Der Rechtsrahmen zur Bewiltigung der Probleme im Zusammenhang mit digitalen
Inhalten in der Informationsgesellschaft, an dem die Gemeinschaft derzeit arbeitet,
umfasst inzwischen Vorschriften 1iiber Online-Dienste, insbesondere tiiber

14 ABL C[...]vom[...],S. [...].
15 ABL C[...]vom[...],S. [...].
e ABL C[...]vom[...],S. [...].
17 ABL C[...]vom[...],S. [...].
18 KOM(2002) 263.
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unerwiinschte kommerzielle elektronische Post in der Datenschutzrichtlinie fiir
elektronische Kommunikation'®, und iiber wichtige Aspekte der Verantwortlichkeit
der Vermittler in der Richtlinie iiber den elektronischen Geschiftsverkehr™, sowie
Empfehlungen fiir die Mitgliedstaaten, die Industrie, die Beteiligten und die
Kommission in den Leitsitzen der Empfehlung zu Jugendschutz?'.

Sowohl im Bereich der fiir Kinder moglicherweise schiddlichen oder vom Endnutzer
ungewiinschten Inhalte als auch im Bereich der illegalen Inhalte, insbesondere der
Kinderpornografie, sind weitere Mafinahmen erforderlich.

Internationale Vereinbarungen iiber rechtsverbindliche Regeln sind wiinschenswert,
werden aber nur schwierig und nicht rasch zu erreichen sein. Selbst wenn sie zustande
kommen, werden sie alleine nicht ausreichen, um die Anwendung der Regeln oder den
Schutz der gefdhrdeten Personen sicherzustellen.

Der Aktionsplan ,,Sichereres Internet“** (1998-2004) hat fiir eine Finanzierung durch
die Gemeinschaft gesorgt, wodurch eine Reihe von Initiativen gefordert und
europdischer Zusatznutzen geschaffen werden konnten. Weitere Zuschiisse werden es
neuen Initiativen ermdglichen, auf den bisherigen Arbeiten aufzubauen.

Weitere praktische Maflnahmen sind nétig, damit illegale Inhalte denen, die in der
Lage sind, etwas daran zu tun, gemeldet, die Entwicklung von Filtertechnologien
gefordert, empfehlenswerte Verhaltenskodizes mit allgemein akzeptierten
Verhaltensleitlinien verbreitet und Eltern und Kinder iiber die besten Moglichkeiten
unterrichtet werden, die Vorteile der neuen Medien auf sichere Weise zu nutzen.

Es sind MafBnahmen der Mitgliedstaaten erforderlich, die nationale, regionale und
lokale Stellen, Netzbetreiber, Eltern, Lehrer und Schulverwaltung einbeziehen. Die
Gemeinschaft kann empfehlenswerte Verfahren in den Mitgliedstaaten fordern, indem
sie sowohl innerhalb der EU als auch international eine Orientierungsfunktion ausiibt
und vergleichende Bewertungen, Vernetzung und angewandte Forschung auf
europdischer Ebene unterstiitzt.

Auch die entscheidend wichtige internationale Zusammenarbeit kann durch die
Vernetzung innerhalb der Gemeinschaft gefordert, koordiniert, weitervermittelt und
umgesetzt werden.

20

21
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Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom 12. Juli 2002 iber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphire in der elektronischen
Kommunikation, ABIL. L 201 vom 31.7.2002, S. 37.

Richtlinie 2000/31/EG des Européischen Parlaments und des Rates vom 8. Juni 2000 iiber bestimmte
rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere des elektronischen
Geschiftsverkehrs, im Binnenmarkt, ABI. L 178 vom 17.7.2000, S. 1.

Empfehlung 98/560/EG des Rates zur Steigerung der Wettbewerbsfahigkeit des européischen
Industriezweiges der audiovisuellen Dienste und Informationsdienste durch die Forderung nationaler
Rahmenbedingungen fiir die Verwirklichung eines vergleichbaren Niveaus in Bezug auf den
Jugendschutz und den Schutz der Menschenwiirde, ABL. L 270 vom 7.10.1998, S. 48.

Entscheidung Nr. 276/1999/EG des Européischen Parlaments und des Rates vom 25. Januar 1999 iiber
die Annahme eines mehrjahrigen Aktionsplans der Gemeinschaft zur Forderung einer sichereren
Nutzung des Internet und der neuen Online-Technologien durch die Bekdmpfung illegaler und
schédlicher Inhalte, vor allem im Bereich des Schutzes von Kindern und Minderjéhrigen, ABI. L 33
vom 6.2.1999, S. 1, gedndert durch die Entscheidung Nr. 1151/2003/EG des Europiischen Parlaments
und des Rates vom 16. Juni 2003, ABI. L 162 vom 1.7.2003, S. 1.
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(10)

(In

(12)

(13)

Die zur Durchfiihrung dieses Beschlusses erforderlichen Maflnahmen sind gemaf3 dem
Beschluss 1999/468/EG des Rates vom 28. Juni 1999 zur Festlegung der Modalitédten
fir die Ausiibung der der Kommission iibertragenen Durchfiihrungsbefugnisse™ zu
erlassen.

Die Kommission sorgt fiir die Komplementaritit und Synergie dieses Programms mit
verwandten Gemeinschaftsinitiativen und -programmen.

Durch diesen Rechtsakt wird fiir die gesamte Laufzeit des Programms ein
Finanzrahmen festgelegt, der fiir die Haushaltsbehorde den vorrangigen
Bezugsrahmen im Sinne von Punkt 33 der Interinstitutionellen Vereinbarung vom 6.
Mai 1999 zwischen dem Europdischen Parlament, dem Rat und der Kommission iiber
die Haushaltsdisziplin und die Verbesserung des Haushaltsverfahrens darstellt.

Da die Ziele der vorgeschlagenen MaBnahmen wegen des grenziiberschreitenden
Charakters der in Frage stehenden Sachgebiete von den Mitgliedstaaten nicht
ausreichend erreicht werden konnen und daher besser auf Gemeinschaftsebene
verwirklicht werden, kann die Gemeinschaft entsprechend dem in Artikel 5 des
Vertrags niedergelegten Subsidiarititsprinzip Maflnahmen treffen. Dieser Beschluss
geht entsprechend dem in demselben Artikel niedergelegten
VerhiltnismaBigkeitsprinzip nicht iiber das zur Erreichung dieser Ziele Erforderliche
hinaus —

HABEN FOLGENDE ENTSCHEIDUNG ERLASSEN:

Artikel 1
[Ziel des Programms]

Hiermit wird ein Gemeinschaftsprogramm zur Forderung der sichereren Nutzung des
Internet und neuer Online-Technologien insbesondere durch Kinder und den Kampf
gegen illegale und vom Endnutzer ungewiinschte Inhalte beschlossen.

Das Programm wird ,,Mehr Sicherheit im Internet (nachstehend ,,das Programm®)
genannt.

Zur Verwirklichung des in Absatz 1 genannten Hauptziels werden folgende
Aktionsbereiche behandelt:

a)  Kampf gegen illegale Inhalte

b)  Bekidmpfung unerwiinschter und schédlicher Inhalte

c¢)  Forderung eines sichereren Umfelds

d)  Sensibilisierung

Die MafBnahmen dieser Aktionsbereiche sind in Anhang I aufgefiihrt.

Das Programm ist gemall Anhang III durchzufiihren.

23

ABIL. L 184 vom 17.7.1999, S. 23.
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Artikel 2

[Beteiligung]

Rechtspersonen mit Sitz in den Mitgliedstaaten konnen sich an diesem Programm
beteiligen.

Auch Beitrittslander konnen aufgrund zu schlieBender bilateraler Abkommen
teilnehmen.

Rechtspersonen mit Sitz in EFTA-Staaten, die dem Europdischen Wirtschaftsraum
(EWR) angehoren, konnen nach den im EWR-Abkommen vorgesehenen
Bestimmungen an diesem Programm teilnehmen.

Rechtspersonen mit Sitz in Drittlindern und internationale Organisationen konnen
sich beteiligen, ohne finanzielle Unterstiitzung aus den Gemeinschaftsmitteln im
Rahmen des Programms, wenn dies eindeutig zur Durchfiihrung des Programms
beitrigt.

Der Beschluss zur Genehmigung einer solchen Beteiligung wird gemif3 Artikel 4
Absatz 2 gefasst.
Artikel 3

[Zustindigkeiten der Kommission]
Die Kommission ist fiir die Durchfiithrung des Programms zusténdig.
Sie erstellt aufgrund dieses Beschlusses ein Arbeitsprogramm.
Die Kommission hélt das Verfahren in Artikel 4 Absatz 2 ein bei
a)  der Festlegung und Anderungen des Arbeitsprogrammes,

b) der Festlegung der Kriterien und des Inhalts von Aufforderungen zur
Einreichung von Vorschldgen im Einklang mit den in Artikel 1 genannten
Zielen,

c)  Abweichungen von den Regelungen des Anhangs III,
Die Kommission setzt den Ausschuss iiber die Fortschritte bei der Durchfiihrung des
Programms in Kenntnis.
Artikel 4
[Ausschuss]
Die Kommission wird von einem Ausschuss unterstiitzt.

Wird auf diesen Absatz Bezug genommen, so gelten die Artikel 3 und 7 des
Beschlusses 1999/468/EG unter Beachtung von dessen Artikel 8.
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Der Zeitraum nach Artikel 4 Absatz 3 des Beschlusses 1999/468/EG betragt drei

Monate.
3. Der Ausschuss gibt sich eine Geschéftsordnung.
Artikel 5
[Uberwachung und Bewertung]
l. Um sicherzustellen, dass die Gemeinschaftsmittel effizient genutzt werden, sorgt die

Kommission dafiir, dass die gemif dieser Entscheidung durchgefiihrten Aktionen
einer vorherigen Beurteilung, einer stindigen Kontrolle und einer abschlieBenden
Bewertung unterzogen werden.

2. Die Kommission iiberwacht die Durchfilhrung der Projekte im Rahmen des
Programms. Nach Abschluss eines Projekts bewertet sie die Art und Weise und die
Auswirkungen seiner Durchfiihrung, um festzustellen, ob die urspriinglichen Ziele
erreicht wurden.

3. Die Kommission unterbreitet dem Europdischen Parlament, dem Rat, dem
Europidischen Wirtschafts- und Sozialausschuss und dem Ausschuss der Regionen
spétestens [zwei Jahre nach der Veroffentlichung dieses Beschlusses] einen Bericht
zur Bewertung der Durchfiihrung der in Artikel 1 Absatz 2 genannten
Aktionsbereiche.

Nach Abschluss des Programms legt die Kommission einen endgiiltigen
Bewertungsbericht vor.

Artikel 6

[Finanzielle Bestimmungen]

1. Das Programm lduft ab dem 1. Januar 2005 fiir die Dauer von vier Jahren.

2. Der als finanzieller Bezugsrahmen dienende Betrag fiir die Durchfiihrung dieses
Programms belduft sich fiir den in Absatz 1 angegebenen Zeitraum auf 50 Millionen
EUR.

Dieser Betrag gliedert sich auf in 20,050 Millionen EUR fiir den Zeitraum 2005 bis
2006 und 29,950 Millionen EUR fiir den Zeitraum 2007 bis 2008.

Die jahrlichen Mittel werden von der Haushaltsbehdrde in den Grenzen der
Finanziellen Vorausschau bewilligt.

3. Anhang II enthélt eine vorldufige Aufschliisselung der Ausgaben.
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Artikel 7

Dieser Beschluss tritt am Tage seiner Verdffentlichung im Amtsblatt der Europdischen Union
in Kraft.

Geschehen zu Briissel am [...]

Fiir das Europdische Parlament Fiir den Rat
Der Prdsident Der Prdsident
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ANHANG 1

AKTIONSBEREICHE

1. AKTIONSBEREICH 1: KAMPF GEGEN ILLEGALE INHALTE

Die Meldestellen nehmen Berichte von Biirgern {iber illegale Inhalte entgegen. Sie
leiten die Berichte an die entsprechende Stelle (Internetanbieter, Polizei oder eine
andere Meldestelle) weiter, so dass diese MaBnahmen ergreifen kann. Nicht
staatliche Meldestellen erginzen die Meldestellen der Polizei, sofern es solche gibt.
Ihre Aufgabe unterscheidet sich von der der Strafverfolgungsbehdrden, da sie keine
VerstoBe untersuchen oder Schuldige verhaften oder verfolgen. Sie stellen
Fachzentren dar, die Internetanbieter dariiber beraten, welche Inhalte illegal sein
konnten.

Das bestehende Meldestellennetz ist einzigartig und wire ohne EU-Zuschiisse nicht
zustande gekommen. Wie in der Programmbewertung 2002 hervorgehoben wurde,
hat das Netz seine Mitgliedschaft sehr erfolgreich erweitern konnen und besitzt
internationale Ausstrahlung. Damit die Meldestellen ihr Potenzial voll entfalten
konnen, miissen sie {liberall in Europa vertreten sein, gut zusammenarbeiten und zur
Erhohung ihrer Wirksamkeit laufend Informationen, bewéhrte Verfahren und
Erfahrungen austauschen.

Es werden nach einer Aufforderung zur Einreichung von Vorschligen Meldestellen
bezuschusst, die als Netzknoten fungieren. Finanziert wird auch die
Netzkoordinierung, damit die Arbeiten des europédischen Meldestellennetzes
fortgefiihrt werden konnen.

Neue Meldestellen sind in den Mitgliedstaaten und Beitrittsldndern einzurichten, in
denen es noch keine gibt. Diese Stellen miissen rasch und wirksam in das bestehende
europdische Meldestellennetz eingebunden werden. Es sollen Verbindungen
zwischen diesem Netz und Meldestellen in Drittlindern (insbesondere in anderen
europdischen Léndern, in denen illegale Inhalte beherbergt und erzeugt werden)
gefordert werden, so dass gemeinsame Konzepte entwickelt und Know-how sowie
empfehlenswerte Verfahren {ibertragen werden konnen. Bestehende Mechanismen
der Zusammenarbeit zwischen nationalen Meldestellen und
Strafverfolgungsbehdrden sind weiter zu verbessern. Die Mitarbeiter der
Meldestellen miissen rechtlich und technisch geschult werden. Die aktive Mitarbeit
der Meldestellen im Netz und an den grenziibergreifenden Aktivitdten wird Pflicht.

Die Meldestellen sollen in die Programme der Mitgliedstaaten eingebunden sein, in
ihren Léndern unterstiitzt werden und wirtschaftlich tragfahig sein, damit ihr Betrieb
iiber die Laufzeit dieses Programms hinaus gewihrleistet ist. Die Zuschiisse sind fiir
nicht staatliche Meldestellen bestimmt, die zwar die Tétigkeit der
Strafverfolgungsbehdrden ergdnzen, aber nicht Bestandteil der Strafverfolgung sind.
Meldestellen der Polizei werden daher micht unterstiitzt. Die Meldestellen werden
den Nutzern deutlich machen, worin sich ihre Tatigkeiten von denen der Polizei
unterscheiden, und sie auf andere Moglichkeiten zur Meldung illegaler
Kontaktaufnahmen hinweisen, wie etwa direkt bei der Polizei.
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Um mit den vorhandenen Mitteln die groBBtmogliche Wirkung zu erzielen, muss das
Meldestellennetz so effizient wie moglich arbeiten. Dies kann am besten erreicht
werden, indem ein Koordinierungszentrum eingerichtet wird, das Vereinbarungen
zwischen den Meldestellen im Hinblick auf die Entwicklung europdischer Leitlinien,
Arbeitsmethoden und Verfahren unter Beachtung der nationalen Rechtsvorschriften
erleichtert, die fiir die einzelnen Meldestellen gelten.

Das Koordinierungszentrum hat folgende Aufgaben:

e Einheitliche Bezeichnung und Anlaufstelle, die einen einfachen Zugang zu den
jeweiligen nationalen Ansprechpartnern bietet,

o Forderung des Netzes als Ganzes, Sorge fiir eine europaweite Offentliche
Wahrnehmung,

o Kontaktaufnahme zu den zustindigen Behorden, damit das Netz in allen
Mitgliedstaaten und Beitrittslandern vertreten ist,

e Verbesserung der funktionellen Wirksamkeit des Netzes,

e Aufstellung von Leitlinien fiir empfehlenswerte Verfahren und deren Anpassung
an neue Technologien,

e Organisation eines regelmdfigen Informations- und Erfahrungsaustauschs
zwischen den Meldestellen,

e Bereitstellung der Sachkenntnis fiir die Beratung und Unterstiitzung beim Aufbau
neuer Meldestellen, vor allem in Beitrittslandern,

e Pflege der Verbindungen zu Meldestellen in Drittlandern,

e cnge Zusammenarbeit mit dem Koordinierungsknoten fiir die Sensibilisierung
(siehe nachstehenden Abschnitt 4), um das Zusammenspiel und die Wirksamkeit
der MaBnahmen des Gesamtprogramms sicherzustellen und die Meldestellen in
der Offentlichkeit bekannt zu machen,

e Beteiligung am Forum ,Sichereres Internet“ sowie anderen einschligigen
Veranstaltungen und Koordinierung der Beitrdige bzw. Reaktionen der
Meldestellen.

Das Koordinierungszentrum {iiberwacht die Wirksamkeit der Meldestellen und
sammelt genaue und aussagekréftige Statistiken {iber ihren Betrieb (Zahl und Art der
eingegangenen Meldungen, getroffene Maflnahmen und Ergebnisse usw.).

Das Meldestellennetz sollte fiir die Behandlung und den Austausch von Berichten
iber die wichtigsten Arten illegaler Inhalte - nicht nur Kinderpornografie - sorgen.
Fiir die Behandlung anderer Themen, wie rassistische Inhalte, konnten andere
Verfahren und anderes Know-how erforderlich sein. Daran konnten nationale
Zentren anderer Art beteiligt sein, die sich mit diesen Themen befassen. Wegen der
beschrinkten Finanz- und Verwaltungsmittel des Programms wiirden nicht
zwangsldufig alle solche Zentren bezuschusst. Die Zuschiisse miissten eventuell auf
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die Stirkung der Rolle der einschldgigen Koordinierungszentren konzentriert
werden.

EU-Zuschiisse konnten etwa auch fir die Entwicklung von Software zur
Unterstiitzung der Meldestellen bei der Bewiltigung ihrer Arbeit und der
effizienteren Behandlung der Meldungen gewéhrt werden.

2. AKTIONSBEREICH 2: BEKAMPFUNG UNERWUNSCHTER UND SCHADLICHER INHALTE

Neben MaBnahmen zum Kampf gegen illegale Inhalte an der Quelle sollten die
Nutzer - also die verantwortlichen Erwachsenen im Falle von Minderjéhrigen -
Instrumente erhalten, um selbst entscheiden zu konnen, wie sie mit unerwiinschten
und schédlichen Inhalten umgehen wollen.

Die Verbesserung der Informationen {iiber die Leistungsfihigkeit und die
Wirksamkeit solcher Filterprogramme und -dienste - damit der Nutzer eine
sachkundige Auswahl treffen kann - sollte weiter finanziert werden.

Neben Forschungsarbeiten zu innovativen Technologien, die aus den
Forschungsprogrammen bezuschusst werden, sollten auch Projekte zu folgenden
Themen Zuschiisse erhalten: innovative Nutzung bestehender Technologie,
Erweiterung des Anwendungsbereichs von Filtersoftware und -diensten auf Inhalte,
die iiber neue Technologien verbreitet werden, Anpassung von Filtersoftware und -
diensten an die speziellen Bediirfnisse europdischer Nutzer (einschlieBlich der
Abdeckung zusétzlicher Sprachen).

Bewertungssysteme und Qualitdtskennzeichen konnen es den Nutzern in Verbindung
mit Filtertechnologien ermdglichen auszuwéhlen, welche Inhalte sie erhalten
mochten, und europiischen Eltern und Erziehern Informationen an die Hand geben,
damit sie Entscheidungen im Einklang mit ihren kulturellen und sprachlichen Werten
treffen konnen. Es sollten Projekte bezuschusst werden, die auf die Anpassung von
Bewertungssystemen und Qualititskennzeichen an die Konvergenz von
Telekommunikation, audiovisuellen Medien und der Informationstechnologie
abzielen, sowie Selbstregulierungsinitiativen zur Verbesserung der Zuverldssigkeit
der Eigenkennzeichnung und Dienste zur Uberpriifung solcher selbst angebrachten
Kennzeichen. Auch konnten weitere Anstrengungen notig werden, um die
Einfiihrung von Bewertungssystemen und Qualititskennzeichen durch die
Inhaltsanbieter anzuregen.

Es wire wiinschenswert zu versuchen, die moglichen Auswirkungen neuer
Technologien auf ihre sichere Nutzung durch Kinder schon bei ihrer Entwicklung zu
berticksichtigen, statt sich um die Milderung der Folgen der neuen Technologien zu
bemiihen, nachdem sie ,,fertig sind. Das Kriterium der Sicherheit der Endnutzer
muss in die technischen und kommerziellen Erwédgungen einbezogen werden. Dies
kann unter anderem durch die Forderung des Meinungsaustauschs zwischen
Kinderfiirsorgern und technischen Experten geschehen.

Daher wird das Programm Zuschiisse fiir technische Maflnahmen bereitstellen, die es
den Nutzern ermoglichen, sich gegen den Eingang unerwiinschter und schidlicher
Inhalte zu wehren und eingehenden Spam entsprechend zu behandeln. Finanziert
werden etwa
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e Beurteilung der Wirksamkeit vorhandener Filtertechnologien und Information der
Oftentlichkeit dariiber,

e Erleichterung und Koordinierung des Informationsaustauschs iiber die wirksame
Bekdmpfung von Spam und iiber entsprechende empfehlenswerte Verfahren (vgl.
Mitteilung der Kommission iiber unerbetene elektronische Werbung (Spam)),

e Entwicklung wirksamer Filtertechnologie, insbesondere im zweiten Teil des
Programms,

e MaBnahmen zur Anregung der Einfilhrung von Bewertungssystemen und
Qualitdtskennzeichen fiir Webseiten durch die Inhaltsanbieter und zur Anpassung
von Bewertungssystemen und Qualitdtskennzeichen unter Beriicksichtigung der
Verfligbarkeit derselben Inhalte {iber verschiedene Lieferkanile (Konvergenz),

Die Anwendung technologischer Mainahmen zur Verbesserung des Schutzes der
Privatsphiare wird angeregt. Bei den Tétigkeiten im Rahmen dieses Aktionsbereichs
werden die Bestimmungen des kiinftigen Rahmenbeschlusses des Rates {iber
Angriffe auf Informationssysteme voll berticksichtigt.

Auch werden bei der Entwicklung von Filtertechnologien die technologische
Entwicklung und die Tatsache bertlicksichtigt, dass die Kommission ein
,technologieneutrales’ Vorgehen wéhlen muss.

Die Durchfiihrung dieser Mallnahme erfolgt in enger Koordinierung mit den
MaBnahmen zur Forderung eines sichereren Umfelds (MaBnahme der
Selbstregulierung) und zur Sensibilisierung (Information der Offentlichkeit iiber
Mittel zur Bekdmpfung unerwiinschter und schidlicher Inhalte).

AKTIONSBEREICH 3: FORDERUNG EINES SICHEREREN UMFELDS

Ein vollstindig funktionierendes System der Selbstregulierung ist eine entscheidende
Voraussetzung flir die Einschrankung der Flut schéadlicher und illegaler Inhalte. Die
Selbstregulierung setzt sich aus mehreren Bestandteilen zusammen: Konsultierung
und Représentativitit der betroffenen Parteien; Verhaltenskodizes; nationale
Gremien zur Erleichterung der gemeinschaftsweiten Zusammenarbeit; nationale
Bewertung der Selbstregulierungssysteme.”* In der Gemeinschaft muss in diesem
Bereich weitergearbeitet werden, um die europdischen Unternehmen auf dem Gebiet
des Internet und neuer Online-Technologien zur Annahme von Verhaltenskodizes
anzuregen.

Das 2004 im Rahmen des laufenden Aktionsplans zur sichereren Nutzung des
Internet einzurichtende Forum ,,Sichereres Internet® wird ein zentrales
Diskussionsforum fiir Vertreter aus der Industrie, von Strafverfolgungsbehdrden,

24

Siehe: Leitsétze fiir die Schaffung von Selbstkontrollsystemen der Mitgliedstaaten fiir den Jugendschutz
und den Schutz der Menschenwiirde in den online angebotenen audiovisuellen Diensten und
Informationsdiensten. Empfehlung des Rates vom 24. September 1998 zur Steigerung der
Wettbewerbsfahigkeit des europdischen Industriezweiges der audiovisuellen Dienste und
Informationsdienste durch die Férderung nationaler Rahmenbedingungen fiir die Verwirklichung eines
vergleichbaren Niveaus in Bezug auf den Jugendschutz und den Schutz der Menschenwiirde, ABI. L
270 vom 7.10.1998, S. 48.
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Einrichtungen der Kinderflirsorge sowie flir politische Entscheidungstriager sein und
nationalen Mitregulierungs- und Selbstregulierungsgremien eine Plattform fiir den
Erfahrungsaustausch bieten. Dort wird auch dariiber diskutiert werden kdnnen, wie
die Industrie zum Kampf gegen illegale Inhalte beitragen kann.

Das Forum wird einen Treffpunkt fiir Diskussionen auf Expertenebene und eine
Plattform zur gegenseitigen Abstimmung bieten und Schlussfolgerungen,
Empfehlungen, Leitlinien usw. an die einschligigen nationalen und europiischen
Kandile leiten.

Das Forum wird sich mit allen Aktionsbereichen befassen, die Diskussion fordern
und das Vorgehen gegen illegale, unerwiinschte und schidliche Inhalte erleichtern.
Mit seinen Plenarsitzungen und Arbeitsgruppen wird es als Treffpunkt fiir die
Beteiligten aus allen Bereichen dienen: staatliche Stellen und Programme,
Normungsgremien, Privatwirtschaft, Dienststellen der Europdischen Kommission,
Nutzerorganisationen (z. B. Eltern- oder Lehrerverbinde, Kinderschutzgruppen,
Verbraucherschutzverbiande). Das Forum wird allen, die auf nationaler Ebene, vor
allem in den Programmen und Initiativen der Mitgliedstaaten, aktiv sind, Gelegenheit
zum Meinungs-, Informations- und Erfahrungsaustausch geben. Auch wird es
Verbindungen mit anderen Initiativen der Gemeinschaft kniipfen, wie etwa der
Agentur fiir Netz- und Informationssicherheit.

Mit dem Forum ,,Sichereres Internet* werden insbesondere folgende Ziele verfolgt:

1. Forderung der Vernetzung der entsprechenden Strukturen in den
Mitgliedstaaten und Ausbau der Zusammenarbeit mit
Selbstregulierungsgremien auflerhalb Europas,

2. Forderung der Konsensfindung und Selbstregulierung in Bezug auf die
qualitative ~Bewertung von Internetauftritten, Verhaltenskodizes fiir
Diensteanbieter, die medieniibergreifende Inhaltsbewertung und die
Ausweitung der Bewertungs- und Filterungstechniken iiber das Internet hinaus
auf Bereiche wie Mobiltelefonie und Online-Spiele,

Fiir Einzelfragen wird die Kommission Arbeitsgruppen mit klaren Zielsetzungen und
Fristen bilden. Die Ergebnisse und Schlussfolgerungen der im Rahmen des
Programms mitfinanzierten, laufenden und abgeschlossenen Projekte werden dabei
beriicksichtigt. Das Forum wird als offene Plattform dazu beitragen, das
Problembewusstsein und die Einbeziehung der Beitrittskandidaten und anderer
Léander aullerhalb der EU zu verbessern, und damit als internationale Arena fur die
Losung eines globalen Problems dienen. Dadurch sorgt das Forum dafiir, dass
wichtige Verbande, Wirtschaftszweige und offentliche Stellen die in der EU und
international ergriffenen Initiativen zur Forderung der sichereren Nutzung kennen,
dazu konsultiert werden und dazu beitragen.

Das Forum ,,Sichereres Internet® steht fiir die Mitarbeit aller Interessenten aul3erhalb
der EU und aus den Beitrittsldndern offen. Die internationale Zusammenarbeit wird
ferner durch einen mit dem Forum verbundenen runden Tisch gefordert, durch den
ein regelmiafBiger Dialog {iiber empfehlenswerte Verfahren, Verhaltenskodizes,
Selbstregulierung und Qualitdtsbewertung angekurbelt werden soll. Die Kommission
wird dafiir sorgen, dass Synergien zwischen den einschlidgigen Foren und Initiativen
vollstindig genutzt werden.
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Fiir das Sekretariat, dessen Aufgabe darin besteht, die Arbeit des Forums ,,Sichereres
Internet* und dessen Fachleute beim Vorschlag neuer Untersuchungsgegenstinde zu
unterstiitzen, die Arbeitsunterlagen vorzubereiten, die Diskussionen zu leiten und die
Schlussfolgerungen niederzulegen, wird vielleicht eine Aufforderung zur
Einreichung von Vorschldgen veroffentlicht.

Weiter konnten etwa auch  Selbstregulierungsprojekte  zum  Entwurf
grenziiberschreitender Verhaltenskodizes EU-Zuschiisse erhalten. Beratung und
Hilfeleistung konnen gewdhrt werden, um die Zusammenarbeit auf
Gemeinschaftsebene durch die Vernetzung der zustindigen Stellen in den
Mitgliedstaaten und Beitrittslindern und durch die systematische Uberpriifung und
Berichterstattung in Bezug auf rechtlichte und regulatorische Fragen zu
gewdhrleisten, um die Erarbeitung von Bewertungs- und Zertifizierungsverfahren fiir
die Selbstregulierung voranzutreiben, um Lédndern, die Selbstregulierungsgremien
einrichten wollen, praktische Unterstiitzung zu gewédhren und um die
Zusammenarbeit mit Selbstregulierungsgremien auerhalb Europas auszubauen.

AKTIONSBEREICH 4: SENSIBILISIERUNG

SensibilisierungsmaBnahmen sollten mehrere Kategorien illegaler, unerwiinschter
und schédlicher Inhalte (darunter etwa Inhalte, die als fiir Kinder ungeeignet gelten,
Rassismus und Fremdenhass, Spam) ansprechen und Fragen der Verbraucher- und
Datenschutzes sowie der Informations- und Netzsicherheit (Viren) behandeln. Sie
sollten sowohl Inhalten gelten, die {iber das Internet verbreitet werden, als auch
neuen Formen der interaktiven Information und Kommunikation auf Grund der
raschen Ausbreitung des Internet und des Mobilfunks (z. B. Peer-to-Peer-Dienste,
Breitband-Video, Sofortnachrichten, Chat-Rdume usw.).

Damit die beabsichtigten Zielgruppen erreicht werden, wird die Kommission
weiterhin kostengiinstige Mittel der Massenverbreitung fordern, insbesondere durch
Einrichtungen, von denen eine Multiplikatorwirkung ausgeht, und durch
elektronische Verbreitungskanile.

Das Programm wird geeignete Gremien unterstiitzen, die nach einer offenen
Aufforderung zur Einreichung von Vorschligen ausgewihlt werden, um in allen
Mitgliedstaaten und Beitrittldndern als Sensibilisierungszentren zu dienen, und die in
enger Zusammenarbeit mit allen wichtigen Akteuren auf nationaler, regionaler und
lokaler Ebene Sensibilisierungsmalinahmen und -programme durchfithren werden.
Ein Koordinierungszentrum wird flir den europdischen Zusatznutzen sorgen. Es wird
eng mit den nationalen Zentren zusammenarbeiten, um einen Austausch von
empfehlenswerten Verfahren sicherzustellen.

Einrichtungen, die als nationales Sensibilisierungszentrum tdtig werden wollen,
miissen nachweisen, dass sie von den nationalen Behorden nachdriicklich unterstiitzt
werden. Sie miissen einen klaren Auftrag zur Aufklirung der Offentlichkeit iiber die
sicherere Nutzung des Internet und der neuen Medien oder zur Vermittlung von
Medien- und Informationskompetenz haben und iiber die dazu erforderlichen
finanziellen Mittel verfligen.

Die nationalen Sensibilisierungszentren haben folgende Aufgaben:
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e Ausarbeitung einer in sich geschlossenen, durchschlagenden und gezielten
Aufklarungskampagne iiber die dafiir am besten geeigneten Medien unter
Beachtung der Erfahrungen und empfehlenswerten Verfahren aus anderen
Landern

e Aufbau und Pflege von Partnerschaften (formell und informell) mit den
Hauptbeteiligten (Behorden, Presse und Medien, Verbidnde der Internet-
Diensteanbieter) und den in ihren Lindern laufenden Maflnahmen mit Bezug auf
die sicherere Nutzung des Internet und der neuen Medien

e Zusammenarbeit mit den Aktivititen im Bereich der Medien- und
Informationskompetenz

¢ Information der Nutzer iiber europdische Filterprogramme und -dienste und tiber
Meldestellen

e aktive Zusammenarbeit mit anderen nationalen Sensibilisierungszentren innerhalb
des europdischen Netzes durch den Austausch von Informationen und
empfehlenswerten Verfahren, die Teilnahme an Sitzungen und die Ausarbeitung
und Verwirklichung eines europdischen, aber gegebenenfalls an die nationalen
sprachlichen und kulturellen Gegebenheiten angepassten Konzepts

e Bereitstellung von Fachwissen und technischer Unterstiitzung fiir den Aufbau von
Sensibilisierungszentren (Betreuung neuer durch erfahrenere Zentren)

Im Interesse der guten Zusammenarbeit und hohen Wirksamkeit wird zur
logistischen und strukturellen Unterstiitzung der nationalen Zentren ein
Koordinierungszentrum finanziert, das fiir die europaweite Wahrnehmung, eine
wirksame Kommunikation und den Erfahrungsaustausch sorgt, so dass fortdauernd
Lehren aus den Ergebnissen dieser Malnahmen gezogen werden konnen (z. B. zur
Anpassung des verteilten Aufklédrungs- und Informationsmaterials).

Das Koordinierungszentrum hat folgende Aufgaben:

e wirksame Kommunikation und  Austausch von  Erfahrungen und
empfehlenswerten Verfahren innerhalb des Netzes

e Weiterbildung der Mitarbeiter der nationalen Sensibilisierungszentren in Fragen
der sichereren Nutzung des Internet und der neuen Technologien
(Ausbilderschulung)

e technische Unterstiitzung der Beitrittsldnder, die SensibilisierungsmaBBnahmen
durchfiihren wollen

e Koordinierung der von den nationalen Zentren zur Verfligung gestellten
Fachkenntnisse und technischen Unterstiitzung fiir den Aufbau neuer
Sensibilisierungszentren

e Vorschlige fiir Indikatoren und fiir Erfassung, Auswertung und Austausch
statistischer Daten iiber nationale Aufkldrungs- und Sensibilisierungsmafnahmen,
damit deren Auswirkungen eingeschitzt werden konnen
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e Bereitstellung der Infrastruktur fiir die einheitliche, umfassende und
grenziibergreifende Sammlung (Web-Portal) einschldgiger Informations-,
Sensibilisierungs- und Forschungsressourcen mit lokalisierten Inhalten (oder ggf.
nachgeordneten Web-Angeboten) einschlieSlich Nachrichteniiberblick, Artikeln,
monatlichem Mitteilungsblatt in mehreren Sprachen sowie Bekanntmachung der
Forumaktivititen

e Ausbau der Verbindung mit Sensibilisierungsaktivititen auerhalb Europas

e Beteiligung am Forum ,Sichereres Internet“ sowie anderen einschligigen
Veranstaltungen und Koordinierung der Beitrdge bzw. Reaktionen des
Sensibilisierungsnetzes

In dhnlichen Forschungsarbeiten soll auch untersucht werden, wie die Biirger,
insbesondere die Kinder, die neuen Medien nutzen. Zu weiteren Mallnahmen auf
EU-Ebene konnten etwa die Unterstiitzung spezieller, kinderfreundlicher
Internetdienste oder eine Auszeichnung fiir die beste Sensibilisierungsmafinahme des
Jahres zéhlen.
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1)
2)
3)

4)

ANHANG 11

VORLAUFIGE AUFSCHLUSSELUNG DER AUSGABEN

Kampf gegen illegale Inhalte
Bekdmpfung unerwiinschter und schidlicher Inhalte
Forderung eines sichereren Umfelds

Sensibilisierung

23 -28%

16 -23 %

5-9%

43 - 50 %



1)

2)
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ANHANG 111

MITTEL FUR DIE DURCHFUHRUNG DES PROGRAMMS

Die Kommission fiithrt das Programm gemifl der technischen Beschreibung in
Anhang I durch.

Die Durchfiihrung erfolgt liber indirekte Aktionen. Dazu gehoren:

a)  Aktionen auf Kostenteilungsbasis

Pilotprojekte und Aktionen zu empfehlenswerten Verfahren. Ad-hoc-
Projekte in fiir das Programm relevanten Bereichen, unter Einschluss von
Projekten, in denen empfehlenswerte Verfahren demonstriert oder
bestehende Technologien innovativ angewandt werden.

Netze: Netze dienen der Zusammenfiihrung  verschiedener
Interessenkreise, damit europaweite MaBnahmen sichergestellt und die
Koordinierung sowie der Know-how-Transfer erleichtert werden. Sie
konnen mit Mafinahmen zu empfehlenswerten Verfahren verkniipft sein.

Angewandte europaweite Forschungsarbeiten zur vergleichenden
Untersuchung, wie die Biirger, insbesondere die Kinder, die neuen
Medien nutzen.

Die Finanzierung durch die Gemeinschaft betrdgt normalerweise
hochstens 50 % der Kosten des Projekts. Offentlichen Einrichtungen
kann eine Erstattung von 100 % der Mehrkosten gewéhrt werden.

b)  Begleitmafinahmen

BegleitmaBBnahmen tragen zur Durchfiihrung des Programms oder der
Vorbereitung kiinftiger Tatigkeiten bei. Auf das Inverkehrbringen von
Produkten, Verfahren oder Dienstleistungen, auf Vermarktung und
Werbung ausgerichtete Maflnahmen sind ausgeschlossen.

. Vergleichende Bewertung und in allen Mitgliedstaaten nach
vergleichbarer Methodik durchgefiihrte Erhebungen zum Erhalt
zuverldssiger Daten iiber die sicherere Nutzung des Internet und
neuer Online-Technologien

o Technische Bewertung von Technologien wie der Filterung, die die
sicherere Nutzung des Internet und neuer Online-Technologien
fordern sollen. Bei der Bewertung ist auch zu beriicksichtigen, ob
diese Technologien den Schutz der Privatsphédre verbessern oder
nicht

. Studien zur Unterstiitzung des Programms und seiner
Aktionsbereiche, einschlieBlich Selbstregulierung und der Arbeiten
des Forums ,,Sichereres Internet”, sowie Vorbereitung kiinftiger
Tatigkeiten
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3)

4)

S)

o Preisausschreiben fiir empfehlenswerte Verfahren

° Informationsaustausch, Konferenzen, Seminare, Workshops oder
anderweitige Sitzungen und Leitung gebiindelter Mafinahmen

. Verbreitung, Information und Kommunikation

Die Auswahl von Aktionen auf Kostenteilungsbasis erfolgt aufgrund von
Aufforderungen zur Einreichung von Vorschligen, die gemiB den geltenden
Finanzbestimmungen auf den Internetseiten der Kommission verdffentlicht werden.

Antrdge auf Forderung durch die Gemeinschaft miissen einen Finanzierungsplan
umfassen, in dem alle Elemente der Projektfinanzierung aufgefiihrt sind; dabei sind
u. a. Angaben zur Hohe der bei der Gemeinschaft beantragten Fordermittel sowie zu
sonstigen Forderantragen oder Beihilfen aus anderen Quellen zu machen.

Begleitmafinahmen werden geméf den geltenden Finanzvorschriften im Rahmen von
Ausschreibungen durchgefiihrt.
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FINANZBOGEN ZU RECHTSAKTEN

Politikbereich: Informationsgesellschaft

Titigkeit(en): Inhalte und Dienste der Informationsgesellschaft

Bezeichnung der Maflnahme: Mehrjihriges Gemeinschaftsprogramm zur Forderung der
sichereren Nutzung des Internet und neuer Online-Technologien (Mehr Sicherheit im
Interner)

1. HAUSHALTSLINIE(N) (NUMMER UND BEZEICHNUNG)

Haushaltslinien: 09 03 03 (vormals B5-821) und 09 01 04 04 (vormals B5-821A)

2. ALLGEMEINE ZAHLENANGABEN
2.1. Gesamtmittelausstattung der Malinahme (VE):
50 Mio. €
2.2, Laufzeit:
1. Januar 2005 - 31. Dezember 2008
2.3. Mehrjihrige Gesamtvorausschitzung der Ausgaben:
a) Félligkeitsplan fiir Verpflichtungs- und Zahlungsermichtigungen (finanzielle
Intervention)
09 03 03 (vormals B5-821) in Mio. € (bis zur 3. Dezimalstelle)
2005 2006 2007 2008 | Gesamt
Verpflichtungs- 9,500 10,100 14,730 14,730 49,060
ermichtigungen
Zahlungs-
ermichtigungen®
2005 2,000 - - - 2,000
2006 3,700 2,200 - - 5,900
2007 2,800 3,800 4,600 - 11,200
2008 1,000 2,900 5,700 6,000 15,600
2009 ff. 1,200 4,430 8,730 14,360
Gesamt 9,500 10,100 14,730 14,730 49,060

Die Zahlungserméchtigungen fiir 2005, 2006 und 2007 sind um die Betrdge fiir die Durchfiihrung des

Aktionsplans zur sichereren Nutzung des Internet (1999-2004) zu ergédnzen.
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b) Technische und administrative Hilfe und Unterstilitzungsausgaben (vgl. Ziffer 6.1.2)

09 01 04 04 (vormals B5-821A) in Mio. € (bis zur 3. Dezimalstelle)

2005 2006 2007 2008 Gesamt

VE/ZE 0,220 0,230 0,240 0,250 0,940

090303+09010404 in
Mio. € (bis zur 3. Dezimalstelle)

Zwischensumme a+b Gesamt
2005 2006 2007 2008
Verpflichtungs- 9,720 10,330 14,970 14,980 50,000
erméchtigungen
Zahlungs-
ermichtigungen
2005 2,220 - - - 2,220
2006 3,700 2,430 - - 6,130
2007 2,800 3,800 4,840 - 11,440
2008 1,000 2,900 5,700 6,250 15,850
2009 ff. 1,200 4,430 8,730 14,360
Gesamt 9,720 10,330 14,970 14,980 50,000
c) Gesamtausgaben fiir Humanressourcen und Verwaltung (vgl. Ziffer 7.2 und 7.3)
in Mio. € (bis zur 3. Dezimalstelle)
2005 2006 2007 2008 Gesamt
VE/ZE 0,950 0,950 0,950 0,950 3,800
a+b+c insgesamt
2005 2006 2007 2008 2009 ff. Gesamt
Verpflichtungs- 10,670 11,270 15,930 15,930 53,800
erméchtigungen
Zahlungs- 3,170 7,080 12,390 16,800 14,360 53,800
ermichtigungen
24. Vereinbarkeit mit der Finanzplanung und der finanziellen Vorausschau

X Der Vorschlag (7,62 Mio. € im Jahre 2004 und 7,73 Mio. € im Jahre 2005 aus
der Haushaltslinie 09 03 03) ist mit der derzeitigen Finanzplanung nach
folgenden Ubertragungen aus anderen Haushaltslinien vereinbar: je 1 Mio. € in
den Jahren 2005 und 2006 aus 090302 eContent (vormals B5-334); 1,1 Mio. €
im Jahre 2005 und 1,6 Mio. € im Jahre 2006 aus 0902 ,Politik im Bereich der
elektronischen Kommunikation’ (vormals B5-302).
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O Der Vorschlag erfordert eine Anpassung der betreffenden Rubrik der
finanziellen Vorausschau

O sowie gegebenenfalls eine Anwendung der interinstitutionellen Vereinbarung.

Der urspriingliche Vorschlag fiir den Aktionsplan ,,Sichereres Internet”, den die
Kommission in November 1997 angenommen hatte, sah Haushaltsmittel in Hohe von
30 Mio. € fiir vier Jahre vor, obwohl das Europdische Parlament und der Rat dann
nur 25 Mio. € zubilligten. Mit der Verldngerung des Programms auf die Jahre 2003-
2004 wurden die Mittel auf 13,3 Mio. € (6,7 Mio. fiir 2004) erh6ht. Dieser Erhohung
lag eine Anforderung der Kommission zugrunde, die bereits am unteren Ende des
damaligen Bedarfs angesiedelt war. Bestimmte Kosten, die im Jahr 2004 entstanden,
konnten nur dadurch gedeckt werden, dass die Finanzierung der Entwicklung von
Filtersoftware und -diensten beendet und der eingesparte Betrag anderen Posten
zugewiesen wurde.

Aus folgenden Griinden wird eine wesentliche Erhohung der Finanzmittel fiir die
Jahre 2005-2008 beantragt:

a) Der Anwendungsbereich des Programms wurde auf den technologischen
Wandel und die gednderte Nutzung der Technologie erweitert, insbesondere
das spektakuldre = Anwachsen der Nutzung durch Minderjihrige;
Sensibilisierungsmaflnahmen miissen verstirkt durchgefiihrt werden, und die
Arbeitsbelastung der Meldestellen diirfte sich wegen der Menge der
umlaufenden illegalen Inhalte und der Zahl der Berichte erh6hen.

b) Die EU wird von 15 auf 25 Mitglieder erweitert. Es sind angemessene Mittel
erforderlich, damit in den zehn neuen Mitgliedstaaten Zentren fiir das
Meldestellennetz ~ (Aktionsbereich 1) und das Sensibilisierungsnetz
(Aktionsbereich 4) geschaffen werden konnen und der zusétzlichen
Arbeitsbelastung der beiden Netzkoordinatoren auf Grund der groferen Zahl
der zu koordinierenden Zentren Rechnung getragen werden kann.

c¢)  Das Programm wird nicht nur das Internet und andere neue Technologien wie
Mobiltelefone abdecken, sondern auch unerbetene elektronische Werbung
(Spam). Die Beriicksichtigung von Spam wird in den Aktionsbereichen 2, 3
und 4 zu zusitzlichen Kosten fiihren.

Am meisten zusitzliche Mittel werden fiir MaBnahmen zur Koordinierung des
Austauschs von Informationen und empfehlenswerten Verfahren beziiglich der
wirksamen Bekdmpfung von Spam und die Unterstiitzung der Entwicklung von
Filtertechnologien im Rahmen des Aktionsbereichs 2 - Bekdmpfung unerwiinschter
und schédlicher Inhalte - benétigt.

Finanzielle Auswirkungen auf die Einnahmen

X Keinerlei finanzielle Auswirkungen (betrifft die technischen Aspekte der
Durchfiihrung einer Mafinahme)
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3. HAUSHALTSTECHNISCHE MERKMALE
Art der Ausgaben Neu EFTA- Beteiligung von Rubrik der
Beteiligung Beitrittsléiindern finanziellen
Vorausschau
NOA Diff. NEIN JA JA N3
4. RECHTSGRUNDLAGE

Artikel 153 des Vertrags zur Griindung der Europdischen Gemeinschaft.

Entscheidung Nr. .../../EG des Europdischen Parlaments und des Rates iiber ein
mehrjdhriges Gemeinschaftsprogramm (2005-2008) zur Forderung der sichereren
Nutzung des Internet und neuer Online-Technologien (Mehr Sicherheit im Internet).

5. BESCHREIBUNG UND BEGRUNDUNG
5.1. Notwendigkeit einer MaBlnahme der Gemeinschaft
5.1.1.  Angestrebte Ziele und Gemeinschaftsbeteiligung

Gesamtziel wéren weiterhin die Forderung der sichereren Nutzung des Internet insbesondere
durch Kinder und der Kampf gegen illegale und gegen vom Endnutzer ungewiinschte Inhalte.

Finzelziele sind:

1) Kampf gegen illegale Inhalte, indem den Nutzern ermdglicht wird, solche Inhalte
iber ein Meldestellennetz zu melden

2) Bekdmpfung unerwiinschter und schédlicher Inhalte: Vergleich der Leistung von
Filterprogrammen, Koordinierung des Austauschs von Informationen und
empfehlenswerten Verfahren beziiglich der wirksamen Bekdmpfung von Spam,
Entwicklung wirksamer Filtertechnologie; Anpassung bestehender Systeme zur
Bewertung von Inhalten unter Beriicksichtigung der Konvergenz

3) Forderung eines sichereren Umfelds durch Unterstiitzung der Selbstregulierung
(Aufstellung und Umsetzung europdischer Verhaltenskodizes fiir die Wirtschaft) und
Gewdihrleistung der gemeinschaftsweiten Zusammenarbeit

4) Schirfung des Bewusstseins flir eine sicherere Nutzung durch Unterstiitzung eines
europdischen Netzes von Sensibilisierungsmaf3inahmen

5.1.2.  Mafsnahmen im Zusammenhang mit der Ex-ante-Bewertung

Es wurde eine eingehende Ex-ante-Bewertung vorgenommen, die sich auf eine Reihe von
Beitriigen stiitzte, darunter zwei externe Bewertungen des Aktionsplans 1999-2002%°, die
Konsultierung externer interessierter Kreise und Informationen, die der Kommission dank des
breiten Spektrums an Maflnahmen, an denen sie in den letzten Jahren beteiligt war, und ihrer
Kontakte zu den fiihrenden Teilnehmern vorlagen.

2 KOM(2003) 591 endg., am 10. Oktober 2003 von der Kommission verabschiedet.
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Daraus geht deutlich hervor, dass illegale und schédliche Inhalte und Verhaltensweisen im
Internet Gesetzgeber, Industrie und Eltern regelméBig beschéftigt halten. Das Problem diirfte
sich in qualitativer (neue Technologien, neue Plattformen) wie in quantitativer Hinsicht
(Menge und Art der Inhalte) noch verschirfen. Die zunehmende Internetnutzung durch
Kinder wird ihnen entsprechende Vorteile bieten, birgt aber auch das Risiko von
»Begleitschiden®.

Das lawinenartige Anwachsen unerwiinschter elektronischer Werbung (Spam) hat einen
Punkt erreicht, an dem es zu einem groBen Problem fiir die Entwicklung des elektronischen
Geschiftsverkehrs und der Informationsgesellschaft wird.

Im Bereich illegaler Inhalte und der Regelung der Verbreitung schidlicher Inhalte wird die
Primérhaftung der Inhaltsanbieter immer noch weitgehend durch das nationale Recht geregelt.
Doch enthalten bestimmte Rechtsakte Vorschriften, die die Mitgliedstaaten umsetzen miissen.
Die Richtlinie iiber den elektronischen Geschiftsverkehr”’ regelt die Haftung von
Diensteanbietern fiir die ,,reine Durchleitung®, die Zwischenspeicherung (Caching) und die
Bereithaltung (Hosting) von Inhalten. Die EU war mit ihrer Datenschutzrichtlinie fiir
elektronische Kommunikation™, die zu einem europaweiten Spam-Verbot fiihren wird, ein
Vorreiter bei Rechtsvorschriften gegen Spam. Die Empfehlung zu Jugendschutz und Schutz
der Menschenwiirde” richtet sich an die Mitgliedstaaten, die Industrie, andere betroffene
Kreise und die Kommission und enthilt vorlaufige Leitlinien fiir den Jugendschutz.

Aus der Bewertung des Programms zur sichereren Nutzung des Internet 1999-2002 ging ein
Konsens zwischen den Befragten dariiber hervor, dass es nicht reiche, sich allein auf den
Rechtsrahmen zu verlassen, um der weltweiten Dimension des Problems Herr zu werden. Die
Rechtsvorschriften miissen durch praktische MaBnahmen ergénzt werden, um den fiir die
Durchsetzung des Rechts Verantwortlichen zu helfen, um den Nutzern Werkzeuge an die
Hand zu geben, um sich selbst und die Kinder, fiir die sie verantwortlich sind, gegen
unerwiinschte und schidliche Inhalte zu schiitzen, um die Industrie zur Suche nach Lésungen
auf der Grundlage der Selbstregulierung anzuregen und um Eltern, Lehrer und Kinder {iber
die Probleme und die besten Moglichkeiten zu ihrer Losung zu informieren. Wegen der
grenziiberschreitenden Dimension des Problems und der Notwendigkeit einer umfassenden
internationalen =~ Zusammenarbeit zu seiner LOsung miissen MaBnahmen auf
Gemeinschaftsebene diejenigen nationaler, regionaler und lokaler Stellen ergénzen.

Hieraus lassen sich zwei Schliisse ziehen:

- es besteht ein Konsens iiber die Notwendigkeit einer Maflnahme der Gemeinschaft als
Ergédnzung der Maflnahmen der Mitgliedstaaten

- die Aktionsbereiche der vorgeschlagenen Programms sind diejenigen, in denen sich
Mafnahmen auf EU-Ebene am meisten anbieten und am wirksamsten zu Losungen beitragen
werden

= Richtlinie 2000/31/EG des Européischen Parlaments und des Rates vom 8. Juni 2000 iiber bestimmte

rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere des elektronischen
Geschiftsverkehrs, im Binnenmarkt (ABI. L 178 vom 17.7.2000, S. 1).

% Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom 12. Juli 2002 iber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphidre in der elektronischen
Kommunikation (ABI. L 201 vom 31.7.2002, S. 37).

» s. FuBnote 20.
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Bei der Erarbeitung dieses Vorschlags wurden Diskussionen mit einschlidgigen
Kommissionsdienststellen bertiicksichtigt, darunter die Generaldirektionen Bildung und
Kultur, Binnenmarkt sowie Justiz und Inneres.

Das Programm soll sich der Vernetzung und des Multiplikatoreffekts bedienen, um moglichst
starke Wirkung auf seine Zielgruppen zu erreichen. Das gewéhlte Vorgehen stiitzt sich auf die
Ergebnisse des Programms zur sichereren Nutzung des Internet 1999-2004, bringt aber
zusitzliche Elemente ein, um den neuen Herausforderungen Rechnung zu tragen. Durch diese
Elemente gewinnen die Aktionsbereiche an Gewicht und verstarken sich gegenseitig, behalten
aber ihren Zusammenhang und bleiben fiir die Zielgruppen weiterhin relevant.

Dieses Konzept ging aus der Ex-ante-Bewertung hervor und wurde in Arbeitsziele umgesetzt,
die fiir wohl definierte Aktionsbereiche gelten, sowie in entsprechende Instrumente fiir den
Weg zu diesen Zielen.

5.1.3.  Mafsnahmen infolge der Ex-post-Bewertung

Die Programmbewertung 1999-2002 enthielt eine positive Beurteilung der Erfolge des
derzeitigen Programms zur sichereren Nutzung des Internet. Nach Ansicht der Gutachter hat
das Programm in den ersten vier Jahren seiner Laufzeit wesentliche Beitrige geliefert, doch
sind wegen der Komplexitidt der Probleme und der Vielzahl der beteiligten Akteure weitere
MaBnahmen erforderlich.

Die Gutachter erkannten die positiven Auswirkungen des laufenden Programms an, vor allem
bei der Forderung der Vernetzung und der Bereitstellung eines reichen Schatzes an
Informationen iiber die Probleme des sichereren Nutzung des Internet und Losungen dafiir.

Im Einzelnen wurden folgende Schliisse gezogen:

Die interessierten Kreise sind sich einig, dass die urspriinglichen Ziele, Priorititen und
Durchfithrungsmittel des Programms weiterhin gelten und dass die Aktionsbereiche zur
Erfiillung der Ziele gut gewéhlt sind.

Dank des Programms stehen die Fragen der Entwicklung eines sichereren Internet nun fest auf
der Tagesordnung der EU und der Mitgliedstaaten. Es ist anzuerkennen, dass die Europdische
Kommission Voraussicht bewies, indem sie frithzeitig auf diese Fragen aufmerksam machte.

Die Gutachter gaben eine Reihe detaillierter Empfehlungen in Bezug auf die Aktionsbereiche
und die Durchfiihrung der Maflnahmen:

e Erweiterung der Schwerpunkte bzw. Ziele auf neue und sich abzeichnende
Kommunikationstechnologien, die besonderen Einfluss auf die Nutzung des Internet durch
Kinder haben werden (z. B. 3G-Mobiltelefone)

e Uberpriifung des Aktionsbereichs Filterung und Bewertung

¢ Fortfithrung der Vernetzung von ,Sensibilisierungsknoten’ in den Mitgliedstaaten

e Weitere Zusammenarbeit mit Akteuren auBerhalb der Européischen Union

e Anregung von Internetanbietern und anderen relevanten Akteuren aus der Industrie zu
einer umfassenderen Beteiligung
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e Schwerpunkt des Programms dort, wo es die grofiten Auswirkungen haben diirfte, ndmlich
- durch Vernetzung und Multiplikatoren - auf europdischer bzw. internationaler Ebene

Die Kommission hat in ihren Vorschlidgen fiir eine Verldngerung des Aktionsplans zur
sichereren Nutzung des Internet bereits zahlreiche dieser Ergebnisse vorweggenommen und
wird sie als Teil des Arbeitsprogramms 2003-2004 umsetzen. Beim Programm Mehr
Sicherheit im Internet werden diese Ergebnisse voll beriicksichtigt.

5.2. Geplante EinzelmaSinahmen und Modalititen der Intervention zu Lasten des
Gemeinschaftshaushalts

Geplant sind vier Aktionsbereiche:

1) Kampf gegen illegale Inhalte

2) Bekimpfung unerwiinschter und schédlicher Inhalte
3) Forderung eines sichereren Umfelds

4) Sensibilisierung

5.3. Durchfiihrungsmodalititen

Damit eine hohere Kostenwirksamkeit erzielt wird, sollten Auftragnehmer fiir Projekte im
Rahmen der Aktionsbereiche Meldestellen und Sensibilisierung wéhrend eines ldngeren
Zeitraums (3-4 Jahre) unterstiitzt werden als nur fiir 18 Monate bis 2 Jahre, wie dies beim
derzeitigen Internet-Aktionsplan iiblich ist. Dies soll in der Form eines ersten Vertrags -
normalerweise fiir einen Zeitraum von zwei Jahren - auf Grund einer offenen Aufforderung
erfolgen, der im Falle erfolgreicher Projekte nach einer Uberpriifung verlidngert und dann
zusitzlich finanziert werden kann.

Die vorgesehenen Verfahren lehnen sich weitgehend an das iibliche Gemeinschaftskonzept
fiir Zuschiisse und Kofinanzierungen aufgrund eines detaillierten Finanzierungsantrags an.
Angesichts der geringen finanziellen Mittel fiir den Aktionsplan ,,Sichereres Internet* sollten
jedoch fiir Meldestellen und nationale Sensibilisierungszentren einfachere Vertrige mit einem
Pauschalzuschuss moglich sein.

Einzelne Teile werden auch vollstindig von der Gemeinschaft finanziert. Zuschiisse werden
nach Aufforderungen zur Einreichung von Vorschldgen und nach Ausschreibungen gewihrt.

Das Programm wird zentral von der Kommission geleitet. Die Mittel fiir technische und
administrative Unterstiitzung sollen die Ausgaben fiir Studien, Expertensitzungen,
Informationen, Konferenzen und Verdffentlichungen, die unmittelbar mit dem Ziel des
Programms in Verbindung stehen, sowie weitere Ausgaben fiir technische und administrative
Unterstiitzung decken, die nicht Aufgabe von Behorden ist.
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6. FINANZIELLE AUSWIRKUNGEN
6.1. Finanzielle Gesamtbelastung fiir Teil B des Haushalts (wihrend des gesamten
Planungszeitraums)
6.1.1. Finanzielle Intervention (Verpflichtungsermdchtigungen)
VE in Mio. € (bis zur 3. Dezimalstelle)
Aufschliisselung 2005 2006 2007 2008 Gesamt
Kampf gegen illegale 3,150 3,150 3,150 3,150 | 12,600
Inhalte
Bekiimpfung 0,750 0,750 4,130 4,130 9,760
unerwiinschter und
schédlicher Inhalte
Forderung eines sichereren 0,600 1,000 1,000 1,000 3,600
Umfelds
Sensibilisierung 5,000 5,200 6,450 6,450 23,100
GESAMT 9,500 10,100 14,730 | 14,730 | 49,060

Die Aufteilung auf die vier MalBnahmen ist vorldufig und richtet sich nach der
Aufschliisselung in Anhang I des Entwurfs eines Beschlusses des Europdischen Parlaments

und des Rates.

6.1.2

(Verpflichtungsermdchtigungen)

VE in Mio. € (bis zur 3. Dezimalstelle)

Technische und administrative Hilfe, Unterstiitzungsausgaben und IT-Ausgaben

2005

2006

2007

2008

Gesamt

Technische und
administrative Hilfe:
(Internetauftritt, Redaktion,
Projektbewertung u. a.)
Informationen,
Ver6ffentlichungen,
Kommunikation
GESAMT

0,220

0,230

0,240

0,250

0,940

0,220

0,230

0,240

0,250

0,940

Die Ausgaben fiir Sitzungen des Programmausschusses werden unter der Haushaltslinie
A07031, diejenigen fiir Sitzungen der Teilnehmer unter A07030 abgerechnet (s. Abschnitt 7).
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6.2. Berechnung der Kosten fiir jede zu Lasten von Teil B vorgesehene Einzelaktion
(wihrend des gesamten Planungszeitraums)

VE in Mio. € (bis zur 3. Dezimalstelle)

Aufschliisselung Art der Ergebnisse (Projekte, Anzahl Durchschnitt- | Gesamt-
Dossiers) Ergebnisse in 4 | liche kosten
Jahren Einheits- (fiir 4
kosten Jahre)
Kampf gegen illegale | Meldestellen 25 Netzknoten 0,092 pro 9,200
Inhalte Jahr
zentrale Netzaktivititen 1] 0,85 pro Jahr 3,400
Gesamt 26 12,600
Bekimpfung Vergleichende Bewertung und 2 Projekte iiber | 0,4 (pro Jahr) 3,200
unerwiinschter und Koordinierung von Mafinahmen je 4 Jahre = 3,2 Mio.
schédlicher Inhalte zur Bekdmpfung von Spam, 6,56 Mio. 6,560
beides Projekte iiber 4 Jahre; 10
Filterprojekte Filterprojekte
Gesamt 4 9,760
Forderung eines UnterstiitzungsmaBnahmen fiir 10 0,360 3,600
sichereren Umfelds die Selbstregulierung, Forum
Sichereres Internet
Gesamt 10 3,600
Sensibilisierung Sensibilisierungszentren 25 0,197 19,700
zentrale Netzaktivitéten 1 0,850 3,400
Gesamt 26 23,100
GESAMTKOSTEN 49,060

In den ersten beiden Jahren konzentrieren sich die Ausgaben darauf, die Kontinuitit und
Konsolidierung des Netzes von Meldestellen und Sensibilisierungszentren zu gewéhrleisten,
damit der Schwung erhalten bleibt und die Ausdehnung auf alle Mitgliedstaaten sichergestellt
wird. Gleichzeitig werden neue MaBnahmen auf den Gebieten Spam und Selbstregulierung in
die Wege geleitet. Diese Netze werden in den kommenden Jahren eine quantitativ und
qualitativ steigende Arbeitslast zu bewiltigen haben. Daher miissen sie weiter unterstiitzt
werden. Die beiden Netze haben recht unterschiedliche Ziele: Meldestellen sammeln Berichte
tiber illegale Inhalte, wihrend die Sensibilisierungszentren bei Kindern, Lehrern und Eltern
fiir die sichere Nutzung des Internet und der neuen mobilen Netze werben sollen. Thre
Arbeiten unterscheiden sich grundlegend, und in den Mitgliedstaaten diirften unterschiedliche
Organisationen die einzelnen Aufgaben wahrnehmen. Dies gilt auch flir die
Koordinierungszentren, deren Aufgaben von wieder anderen Organisationen wahrgenommen
werden und die fir die Forderung empfehlenswerter Verfahren und den
Informationsaustausch zwischen den Mitgliedern der einzelnen Netze (in ihrem jeweiligen
Tétigkeitsfeld) einstehen, wie es in Anhang I des Programms ausfiihrlich beschrieben ist. Die
Unterstiitzung fiir Knoten der beiden Netzwerke entsprechend der obigen Beschreibung wird
auf der Grundlage der Kofinanzierung erfolgen (Unterstiitzung fiir ,,Projekte®).

Im Programm ist die Moglichkeit vorgesehen, mit Unterstlitzung des Programmausschusses
MafBnahmen in Drittlindern zu bezuschussen. Diese Option wire flir eine mogliche, aber
sicher begrenzte Unterstlitzung von Meldestellen in Drittlindern wichtig, in denen der
GroBteil illegaler und schadlicher Inhalte beherbergt ist.

Im Rahmen des zweiten Programmziels ,,.Bekdmpfung unerwiinschter und schédlicher
Inhalte* werden MaBlnahmen zur vergleichenden Bewertung von Filterprodukten und zur
Koordinierung und Erleichterung des Austausch von Informationen und empfehlenswerten
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Verfahren beziiglich der wirksamen Bekdmpfung von Spam gefordert. Im zweiten Teil des
Programms werden die Entwicklung von Filtertechnologien und MaBBnahmen zur Anregung
der Einfithrung von Bewertungssystemen und Qualititskennzeichen fiir Webseiten unterstiitzt.

Die geplanten

Programmbhaushalts errechnet:

Jahresergebnisse wurden nach folgender

Gesamtverteilung  des

Kampf gegen illegale Inhalte 23 -28%
Bekimpfung unerwiinschter und schéidlicher Inhalte 16 —23 %
Forderung eines sichereren Umfelds 5-9%
Sensibilisierung 43 -50 %
7. AUSWIRKUNGEN AUF PERSONAL- UND VERWALTUNGSAUSGABEN
7.1. Auswirkungen im Bereich der Humanressourcen
Art der Mitarbeiter | Zur Durchfithrung der MaBBnahme Ge- | Beschreibung der Aufgaben, die
einzusetzendes Personal: samt | im Zuge der Durchfiihrung der
vorhandene und/oder zusitzliche MaBnahme anfallen
Ressourcen
Zahl der Zahl der
Dauerplan- Planstellen auf
stellen Zeit
Beamte oder A 4 4 Programmleitung
Bedienstete (Aufforderungen,
auf Zeit 1 1 Arbeitsprogramm,
Auftragsvergabe),
C 2 2 Projektleitung,
Kostentiberwachung
Sonstiges Personal 1 END”’ 1 | Technische Projektunterstiitzung
Gesamt 7 1 8
Kein zusitzliches Personal - die personellen Anforderungen werden durch interne

Aufgabenumverteilung abgedeckt

30

Voraussichtlicher Personalbeitrag der EFTA.
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7.2. Finanzielle Gesamtbelastung fiir Humanressourcen

Art der Humanressourcen Betrége (in €) Berechnungsweise
Beamte 756 000 7 x 108 000

Von der EFTA (s.
. . Fufinote 24)
Bedienstete auf Zeit
Gesamt 756 000
7.3. Sonstige Verwaltungsausgaben im Zusammenhang mit der Mallnahme
Haushaltslinie Betrége (in €) Berechnungsweise
(Jahrliche Kosten)

(Nummer und
Bezeichnung)

Gesamtmittelausstattu
ng (Titel A-7)

A0701 - Dienstreisen
A07040 - Konferenzen

A07031 - Obligatorische
Ausschiisse

A07030 - Nicht
obligatorische
Ausschiisse

14 000

100 000

40 000

40 000

20 Dienstreisen pro Jahr innerhalb der EU x 700 €

2 jéhrl. Sitzungen
x 800 €

2 jahrliche Si
(20 Teilnehmer x

x 1 Teilnehmer x 25 Mitgliedstaaten

tzungen mit den Teilnehmern
1000 € pro Sitzung)

Informationssysteme
(A-5001/A-4300)

Andere Ausgaben - Teil
A (im Einzelnen
anzugeben)

Gesamt

194 000

Die Betriage entsprechen den Gesamtausgaben fiir zwolf Monate.

Der Bedarf an personellen und administrativen Ressourcen wird durch die Zuweisung an die
verwaltende GD im Rahmen des jahrlichen Zuweisungsverfahrens abgedeckt.
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8. UBERWACHUNG UND BEWERTUNG

8.1. Uberwachung

Das Programm einschlieBlich der Kontrollen wird von Beamten der Kommission
durchgefiihrt. Die laufende Uberwachung stiitzt sich auf Informationen, die unmittelbar von
den Empfingern stammen. Diese reichen Zwischen- und Abschlussberichte iiber ihre
Tatigkeiten und Finanzmittel ein, die sich auf die im Auswahlverfahren vorgegebenen
Leistungsindikatoren stiitzen.

Um die Qualitit der Programmdurchfilhrung zu gewéhrleisten, werden die Projekte in
regelméBigen Abstinden vor Ort aufgesucht; ferner sind die Teilnehmer verpflichtet,
regelmifBig tiber ihre Tétigkeiten zu berichten.

Alle Projekte miissen eine integrierte Bewertung bzw. eine Bewertung durch externe
Sachverstindige oder interne Stellen vorsehen und Leistungsindikatoren sowie
Uberwachungsleitlinien enthalten.

Bei einmaligen Veranstaltungen wie Seminaren und Konferenzen werden Kontrollen vor Ort
und eingehende externe Bewertungen anhand von Zufallsstichproben bzw. Risikofaktoren
durchgefiihrt.
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8.2. Modalitiiten und Periodizitit der vorgesehenen Bewertung
Ende des zweiten Jahres des Programms erfolgt eine Zwischenbewertung. Zum Abschluss des
Programms wird eine Ex-post-Bewertung zur Priifung der Auswirkungen der jeweiligen

MafBnahme durchgefiihrt.

Fiir die Bewertung werden folgende Indikatoren festgelegt:

Allgemeine Ziele

Indikatoren

o Forderung der sichereren Nutzung des
Internet insbesondere durch Kinder und
Kampf gegen von den Endnutzern
ungewlinschte Inhalte

Quantitative und qualitative Daten iiber
die Maflnahmen, Berichte und
anderweitige Ergebnisse

Quantitative und qualitative Daten iiber
die Ansichten der Teilnehmer zu den
Auswirkungen des Programms

Arbeitsziele

Indikatoren

1. Kampf gegen illegale Inhalte

Quantitative und qualitative Daten iiber
die Wirksamkeit und Wahrnehmbarkeit
der Meldestellen

2. Bekimpfung unerwiinschter und
schiidlicher Inhalte

Grad der Information tiber vorhandene
Technologien

Zahl und Abdeckung von Initiativen in
Bezug auf Filterung, Inhaltsbewertung
und europaweite Qualititskennzeichen
fiir Internetseiten

3. Forderung eines sichereren Umfelds

Zahl und Erstreckungsbereich
europaweiter
Selbstregulierungsinitiativen

4. Intensivierung der Zusammenarbeit
und Sensibilisierung

Grad des Wissens uber die sicherere
Nutzung neuer Medien bei Kindern und
Eltern

Umfang der
Sensibilisierungsmafnahmen, Zahl der
ausgebildeten Lehrer und Erzieher
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9. BETRUGSBEKAMPFUNGSMASSNAHMEN

Die Finanzierungsbeschliisse und Vertrdge zwischen der Kommission und den Zuschuss-
empfangern sehen vor, dass die Kommission und der Rechnungshof Kontrollen in den
Geschéftsriumen der Empfanger durchfiihren; ferner sind sie befugt, Nachweise iiber
Ausgaben im Rahmen von Vertridgen, Vereinbarungen und Rechtsgeschiften innerhalb von
finf Jahren nach Ende der Vertragslaufzeit anzufordern. Bei Bedarf werden
Rechnungspriifungen an Ort und Stelle durchgefiihrt.

Zuschussempfinger sind zur Berichterstattung und Buchhaltung verpflichtet. Diese werden
auf Gegenstand und Zuschussfihigkeit der Ausgaben gepriift, wobei der Zweck der
Gemeinschaftsfinanzierung und vertragliche Verpflichtungen sowie die Grundsitze der
Okonomie und wirtschaftlichen Haushaltsfiihrung beriicksichtigt werden.

Den Finanzvereinbarungen sind Verwaltungs- und Finanzinformationen beigefiigt, denen die
aufgrund der Vereinbarungen erstattungsfahigen Ausgaben zu entnehmen sind. Eine
Begrenzung des gemeinschaftlichen Beitrags auf die Deckung bestimmter Ist-
Kostenelemente, die in der Buchhaltung des Zuschussempfingers identifizierbar und
nachpriifbar sind, kann ggf. die Kontrolle und Rechnungspriifung (sowie die Bewertung bei
der Auswahl) der finanzierten Projekte erleichtern.

Was das oOffentliche Auftragswesen betrifft, kann die Kommission entsprechend der
Haushaltsordnung (Artikel 93 - 96) gegeniiber Antragstellern, auf die einer der vorgesehenen
Ausschlussgriinde zutrifft, administrative oder finanzielle Sanktionen verhéngen.



